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Jak zaczaé

1.1 Witamy uzytkownikow routera LTE CPE

W tej instrukeji zwrot LTE (Long Term Evolution, ewolucja dtugookresowa) CPE (customer
premises equipment, sprz¢t do lokalu klienta) jest zastapiony akronimem CPE. Zapoznaj si¢ z
ponizszymi oznaczeniami, aby bezpiecznie i prawidlowo uzytkowaé¢ CPE:

- Wskazuje dodatkowe informacje dotyczace danego tematu.
Je- Przedstawia inne metody lub sposdb wykonania czynnosci na skroty.

A Ostrzega o potencjalnych problemach Iub informuje o procedurach, ktorych nalezy
przestrzegac.

1.2 Wymagania dotyczace konfiguracji komputera

Komputer musi spetnia¢ wymagania CPE. W przeciwnym razie wydajnos¢ dziatania moze

by¢ niska.
Pozycja Wymaganie
Procesor Pentium 500 MHz lub szybszy
Pamig¢ RAM o pojemnosci co najmniej 128 MB
Dysk twardy 50 MB wolnego miejsca
System operacyjny ¢ Microsoft: Windows XP, Windows Vista lub Windows 7
® Mac: Mac OS X 10.5 i 10.6 z najnowszymi aktualizacjami
Rozdzielczo$¢ ekranu 1024 x 768 pikseli lub wyzsza
Przegladarka * Internet Explorer w wersji 7.0 lub nowszej
¢ Firefox w wersji 3.6 lub nowszej
e Opera w wersji 10 lub nowszej
o Safari w wersji 5 lub nowszej
® Chrome w wersji 9 lub nowszej

Dokument poufny, wlasno$¢ Huawei Technologies 1
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1.3 Logowanie do strony WWW do zarzadzania
urzadzeniem

Do strony WWW shuzacej do zarzadzania urzadzeniem mozna uzyskac dostep za
posrednictwem przegladarki w celu skonfigurowania CPE i zarzadzania nim.

Ponizej przedstawiono procedurg logowania do strony WWW do zarzadzania za pomoca
programu Internet Explorer 7.0 dzialajacego pod kontrola systemu Windows XP.

1. Podtacz prawidtowo router.

2. Uruchom program Internet Explorer, wpisz w pasku adresu http://192.168.1.1 i naci$nij
klawisz Enter.

3. Podaj hasto i kliknij przycisk Logowanie.

Po potwierdzeniu hasta nastgpuje zalogowanie do strony WWW do zarzadzania.

@  Domyslna nazwa uzytkownika i hasto to: admin.
Aby zapewni¢ bezpieczenstwo hasta, nalezy zmieni¢ je po pierwszym logowaniu.

Router obstuguje funkcje diagnostyczne. Jesli wystepuja problemy w dziataniu,
nalezy skontaktowac si¢ z pomoca techniczna.

Domyslne hasto dostepu do Wi-Fi nalezy jak najszybciej zastapi¢ innym.

Aby zagwarantowac bezpieczenstwo danych, nalezy wlaczy¢ zapore sieciowa i
nikomu nie ujawnia¢ nazwy uzytkownika ani hasta dostgpu do Wi-Fi i do FTP.

----Koniec
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Ekran glowny

2.1 Ogoblna prezentacja produktu

2.1.1 Wyswietlanie stanu polaczenia internetowego
W celu wyswietlenia stanu polaczenia z Internetem nalezy wykonaé nast¢pujace czynnosci:
1. Wybierz pozycj¢ Ekran glowny > Ogolna prezentacja produktu.

2. W obszarze Stan Internetu sa wyswietlane informacje dotyczace polaczenia z Internetem,
takie jak: Status karty USIM, Tryb sieci i Adres IP.

----Koniec

2.1.2 Wyswietlanie uzycia Internetu

W celu wyswietlenia statystyki uzycia transmisji danych w sieci nalezy wykonac¢ nastgpujace
czynnosci:

1. Wybierz pozycje Ekran gléwny > Ogdlna prezentacja produktu.

2. W obszarze Statystyki internetu sa wyswietlane dane dotyczace uzycia danych sieciowych,
w tym ruchu catkowitego, wielkosci ruchu w kierunku nadawczym i odbiorczym, predkosci
ruchu w kierunku nadawczym i odbiorczym oraz czasu spedzonego online.

----Koniec

2.1.3 Wyswietlanie statusu Wi-Fi

W celu wyswietlenia stanu polaczenia z siecia Wi-Fi nalezy wykonaé nast¢pujace czynnosci:
1. Wybierz pozycj¢ Ekran glowny > Ogolna prezentacja produktu.
2. W obszarze Status Wi-Fi wyswietlaja si¢ nastgpujace informacje.

Wyswietla si¢ status potaczenia z siecia Wi-Fi, w tym SSID, Adres IP, Adres MAC, tryb
Rozglaszanie i tryb Szyfrowanie WiFi.

Wyswietla sig statystyka sieci Wi-Fi, w tym ruch calkowity, pakiety, blgdne i odrzucone
pakiety, wystane i odebrane przez sie¢ Wi-Fi.

----Koniec
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2.1.4 Wyswietlanie uzycia sieci LAN

W celu wyswietlenia stanu polaczenia z siecia lokalna (LAN) nalezy wykonaé nastgpujace
czynnosci:

1. Wybierz pozycje Ekran gléwny > Ogdlna prezentacja produktu.
2. W obszarze Uzycie sieci LAN wys$wietlaja si¢ nastepujace informacje.

Wyswietlaja si¢ informacje dotyczace sieci LAN, takie jak Adres IP, Adres MAC, Serwer
DHCP.

Wyswietla sig statystyka sieci LAN, w tym ruch catkowity, pakiety, biedne i odrzucone
pakiety, wystane i odebrane przez sie¢ LAN.

----Koniec

2.1.5 Wyswietlanie stanu anteny
W celu wyswietlenia stanu anteny nalezy wykonac nastgpujace czynnosci:
1. Wybierz pozycje Ekran gléwny > Ogdlna prezentacja produktu.
2. W obszarze Antena wyswietla sig stan anteny.

----Koniec

2.2 Informacje o produkcie

2.2.1 Wyswietlanie informacji o produkcie

W celu wyswietlenia podstawowych informacji o produkcie nalezy wykona¢ nastepujace
czynnosci:

1. Wybierz pozycj¢ Ekran glowny > Informacja o produkcie.
2. W obszarze Informacje o produkcie wyswietlaja si¢ podstawowe informacje o routerze CPE.

Na przyktad nazwa, numer seryjny (SN), indywidualny numer identyfikacyjny urzadzenia
(IMEI).

----Koniec

2.2.2 Wyswietlanie listy urzadzen
W celu wyswietlenia listy urzadzen nalezy wykonaé nast¢pujace czynnosci:
1. Wybierz pozycj¢ Ekran glowny > Informacja o produkcie.

2. W obszarze Lista urzadzen wyswietlaja si¢ informacje dotyczace urzadzen, takie jak Nazwa
komputera, Adres MAC, Adres IP oraz Czas dzierzawy.
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Czas dzierzawy wskazuje pozostaly czas dzierzawy dynamicznego serwera DHCP. Jesli
statyczny adres IP jest powiazany z urzadzeniem, ustawienia Czas dzierzawy i Nazwa
komputera nie majg zastosowania lub sg nieznane.

----Koniec

2.3 Szybka konfiguracja

Kreator szybkiej konfiguracji pomaga dobra¢ odpowiednie wartos$ci najwazniejszych
ustawien routera CPE. Po ukonczeniu konfiguracji router CPE ma dostgp do Internetu.

W celu skonfigurowania CPE nalezy wykona¢ nastgpujace czynnosci:
1. Wybierz pozycj¢ Ekran glowny > Szybka konfiguracja.
2. Kiliknij przycisk Dalej, aby wys$wietli¢ i skonfigurowa¢ parametry polaczenia z Internetem.

3. Kiliknij przycisk Dalej, aby wyswietli¢ i skonfigurowa¢ parametry dotyczace sieci Wi-Fi, w
tym Wi-Fi, Kraj/Region, Tryb, Kanal, SSID i Ukryj emisj¢ identyfikatora SSID.

4. Kiliknij przycisk Dalej, aby wyswietli¢ i skonfigurowa¢ parametry dotyczace sieci Wi-Fi,
takie jak Zabezpieczenia.

Wyswietlone parametry zaleza od ustawienia Zabezpieczenia. Na przyktad jesli parametr
Zabezpieczenia ma wartos¢ WPA-PSK i WPA2-PSK, opcje WPA-PSK oraz Szyfrowanie
WPA sa wyswietlane i trzeba je ustawic.

5. Kiliknij przycisk Dalej, aby wys$wietli¢ skonfigurowane ustawienia.
6. Kiliknij przycisk Zastosuj, aby ustawienia zostaty zastosowane.

----Koniec

2.4 Aktualizuj

Ta funkcja umozliwia aktualizacj¢ oprogramowania do najnowszej wersji, ktora zawiera
poprawki btedow i jest stabilniejsza. Aktualizacja jest zalecana.

2.4.1 Aktualizowanie lokalne

Przed aktualizacja nalezy zapisa¢ na komputerze docelowa wersj¢ oprogramowania.

Aby wykona¢ aktualizacjg lokalna, nalezy uzy¢ kabla sieciowego lub sieci WiFi w celu
potaczenia CPE z komputerem PC. Router nie moze by¢ potaczony z innymi urzadzeniami z
wyjatkiem zasilacza.

A\ Naczas wykonywania aktualizacji lokalnej nalezy usuna¢ pamig¢ USB.

W celu dokonania aktualizacji lokalnej nalezy wykona¢ nastgpujace czynnosci:
1. Wybierz pozycje Ekran glowny > Aktualizuj.
2. W obszarze Aktualizacja lokalna kliknij pozycj¢ Wybierz plik / Przegladaj.

W wyswietlonym oknie dialogowym wybierz docelowy plik wersji oprogramowania.
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3. KiIiknij przycisk Otworz.

Okno dialogowe zostanie zamknigte. W polu Plik aktualizacji zostanie wy$wietlona $ciezka i
nazwa docelowego pliku wersji oprogramowania.

4. Kiiknij przycisk Aktualizuj.

A\ W trakcie aktualizacji nie odtaczaj zasilania ani sieci LAN badz bezprzewodowe;.

5. Kliknij przycisk OK.

Rozpocznie sig aktualizacja oprogramowania. Po aktualizacji router jest automatycznie
uruchamiany ponownie i uzywane jest nowe oprogramowanie.

---- Koniec

2.4.2 Aktualizowanie HTTP

Aby wykona¢ aktualizacj¢ online, router powinien mie¢ dostep do Internetu.
W celu dokonania aktualizacji online nalezy wykona¢ nastgpujace czynnosci:
1. Wybierz pozycj¢ Ekran glowny > Aktualizuj.
2. Kiiknij przycisk Sprawdz, aby wykry¢ najnowsza wersje.

@ Po znalezieniu aktualizacji router CPE ustala adres serwera i informuje, czy na
serwerze zostaly znalezione kolejne aktualizacje.

Jezeli... To...
Zostanie wykryta nowa wersja. Przejdz do punktu 3.
Nowa wersja nie zostanie wykryta. Aktualizacja zostanie zakonczona.

3. Kiliknij przycisk Aktualizuj, aby pobra¢ nowa wersje.
Po pobraniu aktualizacja jest przeprowadzana automatycznie.

Po pomyslnej aktualizacji router jest automatycznie uruchamiany ponownie. Zostanie
wyswietlony komunikat informujacy o powodzeniu aktualizacji. Nast¢pnie zostanie
wyswietlone okno dialogowe logowania.

A\ W trakcie aktualizacji nie odlaczaj zasilania ani nie uzywaj CPE.

----Koniec

2.4.3 Aktualizacja za pomoca protokolu CWMP

Aby zaktualizowaé oprogramowanie routera CPE za pomoca protokotu zarzadzania CPE
przez WAN (CWMP), nalezy wykona¢ nastgpujace czynnosci:

1. Wybierz pozycje Ekran glowny > Aktualizuj.
2. Kiliknij przycisk Aktualizuj CWMP / CWMP Update.

----Koniec
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Internet

3.1 Polaczenie sieciowe

3.1.1 Wybér trybu sieci

Aby wybra¢ tryb sieci dla CPE, nalezy wykona¢ nast¢pujace czynnos$ci:

@  Wioz prawidlowa karte USIM do CPE.

Wriacz urzadzenie CPE i zaloguj sig na stronie zarzadzania siecia jako administrator.

1. Wpybierz pozycje Internet > Polgczenie sieciowe.

2. Ustaw opcje Tryb sieci na jedna z ponizszych warto$ci:

Wartosé

Opis

Automatycznie

Router CPE automatycznie wybiera tryb pracy w kolejnosci LTE, 3G i
2G.

LTE

CPE taczy sig tylko z siecia LTE.

3G

Router CPE laczy si¢ tylko z siecia 3G.

2G

Router CPE aczy sig tylko z siecia 2G.

3. Kiliknij przycisk Zastosuj.

---- Koniec

3.1.2 Wybieranie trybu polaczenia

Aby wybra¢ tryb potaczenia, nalezy wykonaé nast¢pujace czynnosci:

1. Wpybierz pozycje Internet > Polaczenie sieciowe.

2. Ustaw parametr Tryb polaczenia.

Wartosé

Opis

Zawsze
wlaczone

Jesli siec jest roztaczona, router automatycznie stara si¢ nawigzad
potaczenie z siecia.

@ W roamingu automatyczne taczenie z sieciag moze powodowaé

naliczenie dodatkowych optat.

Recznie

Router roztacza si¢ z Internetem przy uruchomieniu. Mozna go r¢cznie
laczy¢ i roztaczac z Internetem.
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3. Kiliknij przycisk Zastosuj.

---- Koniec

3.1.3 Wybieranie profilu APN

W celu uzyskania dostgpu CPE do Internetu mozna wybra¢ profil APN.

W celu okreslenia ustawienia profilu APN nalezy wykona¢ nastgpujace czynnosci:
1. Wpybierz pozycj¢ Internet > Polgczenie sieciowe.
2. Whybierz profil z listy rozwijanej Profil.
3. Kiliknij przycisk Zastosuj.

---- Koniec

3.1.4 Wybieranie typu PDP

Aby ustawi¢ typ wybierania numeru, mozna wybraé¢ protok6t PDP (Packet Data Protocol) i
wykona¢ nastgpujace czynnosci:

1. Wpybierz pozycj¢ Internet > Polgczenie sieciowe.

2. Ustaw opcje Typ PDP na jedna z warto$ci opisanych w ponizszej tabeli:

Wartosé Opis

IPv4 Czwarta wersja protokotu komunikacyjnego IP (IPv4) begdaca
fundamentem obecnej technologii internetowej. Poniewaz ilo$¢ adresow IP
jest ograniczona, adres IP jest wspotdzielony przez rézne osoby w roznym
czasie, co oznacza, ze adres IP nie jest przypisany tylko do jednego
abonenta sieci. Dlatego tez nie mozna zaimplementowac rzeczywistej
nazwy systemu w sieciach opartych na protokole 1Pv4.

IPv4v6 Technologia przej$cia z protokotu IPv4 na IPv6 uzywana, gdy
wspolistnieja protokoty IPv4 i IPv6.

3. Kiliknij przycisk Zastosuj.

---- Koniec

3.1.5 Ustawianie roamingu danych
Aby wlaczy¢ lub wylaczy¢ roaming, nalezy wykona¢ nastgpujace czynnosci:
1. Wpybierz pozycj¢ Internet > Polgczenie sieciowe.
2. Wpykonaj nastepujace czynnosci:

®  Zaznacz pole Wlacz obok pola Roaming danych, aby wlaczy¢ roaming.
®  Usun zaznaczenie pola Wlacz obok pola Roaming danych, aby wytaczy¢ roaming.

3. Kiliknij przycisk Zastosuj.

---- Koniec
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3.2 Zarzadzanie APN

Aby utworzy¢ grupg parametréw wybierania APN, nalezy wykona¢ nastgpujace czynnosci:
Wybierz pozycje Internet > Zarzadzanie APN.

Kliknij przycisk Dodaj.

Ustaw opcj¢ Nazwa profilu, APN, Nazwa uzytkownika i Haslo.

Ustaw opcje Uwierzytelnianie na wartos¢ Brak, PAP, CHAP lub Automatycznie.

U A

Kliknij przycisk Zastosuj.

----Koniec

Aby zmieni¢ parametry wybierania APN, nalezy wykona¢ nast¢pujace czynnos$ci:
Wybierz pozycje Internet > Zarzadzanie APN.

W obszarze wpisu Profil APN do zmiany kliknij pozycje Edytuj.

Zmien opcje Nazwa profilu, APN, Nazwa uzytkownika lub Haslo.

Ustaw opcje Uwierzytelnianie na warto$¢ Brak, PAP, CHAP lub Automatycznie.

U A

Kliknij przycisk Zastosuj.

----Koniec

Aby usunag istniejace parametry wybierania APN, nalezy wykona¢ nastgpujace czynnosci:
1. Wybierz pozycje Internet > Zarzadzanie APN.
2. W obszarze wpisu Profil APN do usunigcia kliknij pozycj¢ Usun.
3. Kiliknij przycisk OK.

----Koniec

3.3 Zarzadzanie kodem PIN

Kodem PIN mozna zarzadzac¢ za posrednictwem strony ustawien Zarzadzanie kodem PIN,
wykonujac nastepujace operacje:

Wiaczanie i wylaczanie sprawdzania kodu PIN

Sprawdzanie kodu PIN

Zmienianie kodu PIN

Ustawianie automatycznego sprawdzania kodu PIN
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3.3.1 Wyswietlanie stanu karty USIM

W celu wyswietlenia stanu karty USIM nalezy wykona¢ nastgpujace czynnosci:
1. Wybierz pozycje Internet > Zarzadzanie kodem PIN.
2. Wyswietl stan karty USIM w obszarze Status karty USIM.

----Koniec

3.3.2 Wlaczanie sprawdzania kodu PIN

W celu wiaczenia sprawdzania kodu PIN nalezy wykona¢ nastgpujace czynnosci:
Wybierz pozycje Internet > Zarzadzanie kodem PIN.

Ustaw opcje Weryfikacja kodu PIN na warto$¢ Wiacz.

Podaj kod PIN (4-8 cyfr) w polu Wprowadz kod PIN.

L

Kliknij przycisk Zastosuj.

----Koniec

3.3.3 Wylaczanie sprawdzania kodu PIN

W celu wyltaczenia sprawdzania kodu PIN nalezy wykona¢ nastgpujace czynnosci:
Wybierz pozycje Internet > Zarzadzanie kodem PIN.

Ustaw opcje Weryfikacja kodu PIN na warto$¢ Wylacz.

Podaj kod PIN (4-8 cyfr) w polu Wprowadz kod PIN.

L A

Kliknij przycisk Zastosuj.

----Koniec

3.3.4 Sprawdzanie kodu PIN

Jesli sprawdzanie kodu PIN jest wlaczone, ale kod PIN nie jest sprawdzony, musi on zostaé¢
sprawdzony.

W celu sprawdzenia kodu PIN nalezy wykona¢ nastgpujace czynnosci:
1. Wybierz pozycje Internet > Zarzgdzanie kodem PIN.
2. Podaj kod PIN (4-8 cyfr) w polu PIN.
3. Kiliknij przycisk Zastosuj.

----Koniec

3.3.5 Zmienianie kodu PIN

Kod PIN mozna zmieni¢ tylko wtedy, gdy wiaczona jest funkcja sprawdzania kodu PIN i kod
ten zostat sprawdzony.

Dokument poufny, wlasno$¢ Huawei Technologies 10
Copyright © Huawei Technologies Co., Ltd



Pomoc online

N o g ok » b=

W celu zmiany kodu PIN nalezy wykona¢ nastgpujace czynnosci:
Wybierz pozycje Internet > Zarzadzanie kodem PIN.

Ustaw opcje Weryfikacja kodu PIN na wartos¢ Wlacz.

Ustaw opcje Zmien kod PIN na wartos¢ Wiacz.

Podaj biezacy kod PIN (4-8 cyfr) w polu PIN.

Podaj nowy kod PIN (4-8 cyfr) w polu Nowy kod PIN.

Powtorz nowy kod PIN w polu Potwierdz kod PIN.

Kliknij przycisk Zastosuj.

----Koniec

3.3.6 Ustawianie automatycznego sprawdzania kodu PIN

L

Mozna wiaczy¢ lub wyltaczy¢ automatyczne sprawdzanie kodu PIN. Jesli automatyczne
sprawdzanie jest wlaczone, router po uruchomieniu automatycznie sprawdza kod PIN. T¢
funkcj¢ mozna wlaczy¢ tylko wtedy, gdy sprawdzanie kodu PIN jest wlaczone i kod ten zostat
sprawdzony.

W celu wlaczenia automatycznego sprawdzania kodu PIN nalezy wykona¢ nastgpujace
czynnosci:

Wybierz pozycje Internet > Zarzadzanie kodem PIN.
Ustaw opcje Weryfikacja kodu PIN na warto$¢ Wiacz.
Ustaw opcj¢ Pamietaj méj kod PIN na wartos¢ Wiacz.
Kliknij przycisk Zastosuj.

----Koniec

3.3.7 Sprawdzanie kodu PUK

AR A

Jesli sprawdzanie kodu PIN jest wlaczone i kod ten zostanie nieprawidtowo wprowadzony
trzy razy z rz¢du, nastapi zablokowanie kodu PIN. W takiej sytuacji, aby usuna¢ blokade,
nalezy sprawdzi¢ kod PUK i zmieni¢ kod PIN.

W celu sprawdzenia kodu PUK nalezy wykona¢ nastgpujace czynnosci:
Wybierz pozycje Internet > Zarzadzanie kodem PIN.

Podaj kod PUK w polu PUK.

Podaj nowy kod PIN w polu Nowy kod PIN.

Powt6rz nowy kod PIN w polu Potwierdz kod PIN.

Kliknij przycisk Zastosuj.

----Koniec
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3.4 Ustawianie maksymalnego rozmiaru jednostki
transmisji internetowej

Maksymalny rozmiar jednostki transmisji (ang. Maximum Transmission Unit, MTU)
definiuje si¢ jako maksymalny rozmiar pakietu (w bajtach) w warstwie protokotu
komunikacyjnego. Wartos¢ ta odnosi si¢ do portow komunikacyjnych, na przyktad kart
sieciowych i portéw szeregowych.

W celu okreslenia ustawienia MTU nalezy wykonaé nastgpujace czynnoSci:
1. Wpybierz pozycje Internet > MTU.

2. Ustaw parametr MTU w transmisji internetowej, wybierajac warto$¢ z zakresu od 1280 do
1500.

3. Kiliknij przycisk Zastosuj.

----Koniec
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LAN

Sie¢ lokalna (LAN) jest wspolnie uzytkowanym systemem komunikacyjnym, do ktorego jest
podtaczonych wiele urzadzen.

Urzadzenia, jesli sa poprawnie skonfigurowane, moga do wspoétdzielenia danych w sieci LAN
uzywac routera CPE.

4.1 Ustawianie parametrow hosta LAN

L

Domyslny adres IP to 192.168.1.1, natomiast maska podsieci to 255.255.255.0. Mozna
zmieni¢ adres IP na inny, tatwy do zapamigtania i unikatowy w sieci. Po zmianie adresu IP
CPE dostep do narzedzia WWW jest mozliwy po podaniu nowego adresu.

Aby zmieni¢ adres IP CPE, nalezy wykona¢ nastgpujace czynnosci:
Wybierz pozycje LAN > Ustawienia DHCP.

W obszarze Ustawienia hosta LAN ustaw warto$¢ Adres IP.
Ustaw opcjg serwer DHCP na warto$¢ Wlacz.

Kliknij przycisk Zastosuj.

----Koniec

4.2 Konfigurowanie serwera DHCP

1.
2.
3.

Protokot DHCP umozliwia pojedynczym klientom automatyczne uzyskiwanie konfiguracji
TCP/IP od serwera.

Mozna skonfigurowac router jako serwer DHCP lub wytaczy¢ go, gdy router dziata w trybie
routingu.

W przypadku konfiguracji jako serwer DHCP router zapewnia automatycznie konfiguracje
TCP/IP klientom LAN obstugujacych funkcjg klienta DHCP. Jesli ustugi serwera DHCP sa
wylaczone, konieczne jest skorzystanie z innego serwera DHCP w sieci LAN lub kazdy klient
musi by¢ skonfigurowany recznie.

W celu konfiguracji ustawien DHCP nalezy wykona¢ nastgpujace czynnosci:
Wybierz pozycje LAN > Ustawienia DHCP.
Ustaw opcje serwer DHCP na warto$¢ Wlacz.

Ustaw parametr Poczatkowy adres IP.
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@  Ten adres IP musi by¢ inny od adresu IP ustawionego na stronie Ustawienia hosta
LAN, ale musi by¢ w tym samym czlonie sieci.

Ustaw parametr Koncowy adres IP.

@  Ten adres IP musi by¢ inny od adresu IP ustawionego na stronie Ustawienia hosta
LAN, ale musi by¢ w tym samym czlonie sieci.

Ustaw parametr Czas dzierzawy.

@  Ten parametr mozna ustawi¢ na warto$¢ od 1 do 10 080 minut, prosimy jednak
zachowa¢ warto$¢ domysina.

Kliknij przycisk Zastosuj.

----Koniec

4.3 Lista adresow pakietowych

AR

AR -SRI A

Mozna powiaza¢ adres IP z urzadzeniem w oparciu o jego adres MAC. Wskazane urzadzenie,
po nawiazaniu potaczenia z serwerem DHCP, otrzyma taki sam adres IP. Na przyktad mozna
w ten sposob powiazac¢ adres IP z dzialajacym w sieci lokalnej serwerem FTP.

@  Po zmianie ustawien nalezy klikna¢ przycisk Zastosuj, aby zatwierdzi¢ zmiany.
Moze by¢ konieczne ponowne uruchomienie serwera DHCP.

W celu dodania elementu na liscie konfiguracji nalezy wykona¢ nastgpujace czynnosci:
Wybierz pozycje LAN > Ustawienia DHCP.

Kliknij pozycje Edytuj liste.

Kliknij pozycje Dodaj.

Ustaw parametr Adres MAC i Adres IP.

Kliknij przycisk Zastosuj.

----Koniec

W celu modyfikacji elementu na liscie konfiguracji nalezy wykona¢ nastgpujace czynnosci:
Wybierz pozycje LAN > Ustawienia DHCP.

Kliknij pozycje Edytuj liste.

W wierszu pozycji, ktora cheesz usunad, kliknij tacze Edytuj.

Ustaw parametr Adres MAC i Adres IP.

Kliknij przycisk Zastosuj.

----Koniec
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W celu usunigcia elementu z listy konfiguracji nalezy wykona¢ nastgpujace czynnosci:
Wybierz pozycje LAN > Ustawienia DHCP.

Kliknij pozycje Edytuj liste.

W wierszu pozycji, ktora chcesz usunagé, kliknij tacze Usun.

Kliknij przycisk OK.

----Koniec

W celu usunigcia wszystkich elementow z listy konfiguracji nalezy wykona¢ nastgpujace
czynnosci:

Wybierz pozycje LAN > Ustawienia DHCP.
Kliknij pozycje Edytuj liste.

Kliknij pozycj¢ Usun wszystko.

Kliknij przycisk OK.

----Koniec
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5 Wi-Fi

5.1 Ustawienia Wi-Fi

Ta funkcja umozliwia konfigurowanie parametréw sieci Wi-Fi.

5.1.1 Ustawianie parametréw ogd6lnych
W celu konfiguracji ustawien ogolnych Wi-Fi nalezy wykona¢ nastgpujace czynnosci:
1. Wybierz pozycj¢ Wi-Fi > Ustawienia Wi-Fi.
2. W obszarze Ustawienia ogdlne ustaw opcje Wi-Fi na warto$§¢ Wiacz.

3. Ustaw opcje Tryb na jedna z wartos$ci opisanych w ponizszej tabeli:

Wartosé Opis

802.11b/g Stacja Wi-Fi moze taczy¢ si¢ z routerem w trybie 802.11b lub 802.11g.

802.11g Stacja Wi-Fi moze taczy¢ si¢ z routerem w trybie 802.11g.

802.11b Stacja Wi-Fi moze taczy¢ si¢ z routerem w trybie 802.11b.

802.11b/g/n Stacja Wi-Fi moze taczy¢ si¢ z routerem w trybie 802.11b, 802.11g lub
802.11n. Jesli stacja faczy sig z routerem w trybie 802.11n, tryb AES
jest wymagany.

4. Kiiknij przycisk Zastosuj.

----Koniec

5.1.2 Okreslanie profilu SSID

Po skonfigurowaniu CPE na stronie Profil SSID klient Wi-Fi taczy si¢ z routerem CPE na
podstawie prekonfigurowanych regut, co zwigksza bezpieczenstwo dostgpu.

W celu konfiguracji routera CPE na stronie Profil SSID nalezy wykonaé nastgpujace czynnosci:
1. Wybierz pozycj¢ Wi-Fi > Ustawienia Wi-Fi.
2. Ustaw parametr SSID.

@  Ten parametr zawiera tylko od 1 do 32 znakéw ASCII. Nie moze by¢ pusty, takze
jego ostatni znak nie moze by¢ pusty. Znaki specjalne nie sa dozwolone:

="\ &
Stacja Wi-Fi taczy si¢ z routerem przy uzyciu wyszukanego identyfikatora SSID.

3. Ustaw parametr Maksymalna liczba urzadzen.
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Ten parametr okresla maksymalna liczbe urzadzenWi-Fi, ktore tacza si¢ z routerem.

Z routerem moga si¢ taczy¢ maksymalnie 32 urzadzen.

4. Ustaw opcj¢ Ukryj emisje identyfikatora SSID na warto$¢ Wlacz.

Identyfikator SSID jest ukryty. W tym przypadku stacja nie moze wykry¢ informacji Wi-Fi
dotyczacych CPE.

5. Ustaw opcj¢ Izolacja punktu dostepu na wartos¢ Wiacz.

Stacje moga taczy¢ sig z routerem, ale nie moga si¢ komunikowac ze soba nawzajem.

6. Ustaw parametr Zabezpieczenia.

Jezeli ten parametr ma ustawienie BRAK (niezalecane), stacja Wi-Fi taczy si¢
bezposrednio z routerem. Powoduje to zagrozenia bezpieczenstwa.

Jezeli ten parametr ma ustawienie WEP, stacja Wi-Fi taczy si¢ z routerem w trybie
szyfrowania wybranym w interfejsie wyswietlanym w przegladarce internetowe;.

Jezeli ten parametr ma ustawienie WPA-PSK, stacja Wi-Fi taczy si¢ z routerem w
trybie szyfrowania WPA-PSK.

Jezeli ten parametr ma ustawienie WPA2-PSK (zalecane), stacja Wi-Fi taczy si¢
z routerem w trybie szyfrowania WPA2-PSK. Tryb ten jest zalecany, poniewaz ma
wysoki poziom zabezpieczen.

Jezeli ten parametr ma ustawienie WPA-PSK&WPA2-PSK, stacja Wi-Fi taczy si¢
z routerem w trybie szyfrowania WPA-PSK lub WPA2-PSK.

7. Ustaw tryb szyfrowania.

Jezeli... Mozliwe Opis
ustawienia
WEP Uwierzytelnianie | ®  Uwierzytelnianie ze wspoldzielonym kluczem:

podstawowe Stacja taczy sig z routerem w trybie
uwierzytelniania ze wspotdzielonym kluczem.

®  Uwierzytelnianie otwarte: Stacja faczy si¢ z
routerem w trybie uwierzytelniania otwartego.

®  Obie metody uwierzytelnienia: Stacja taczy si¢
z routerem w trybie uwierzytelniania ze
wspoldzielonym kluczem lub uwierzytelniania
otwartego.

Dhugos¢ klucza e  128-bitowy: W polach od Klucz 1 do Klucz 4
szyfrowania mozna wprowadzi¢ tylko 13 znakéw ASCII lub
26 znakdw szesnastkowych.

®  64-bitowy: W polach od Klucz 1 do Klucz 4
mozna wprowadzi¢ tylko 5 znakéw ASCII lub
10 znakéw szesnastkowych.

Biezacy indeks Ustawienie to mozna ustawi¢ na warto$¢ 1, 2, 3 lub 4.
klucza Po wybraniu indeksu klucza zastosowany zostaje
odpowiadajacy mu klucz.
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Jezeli... Mozliwe Opis
ustawienia
WPA-PSK WPA-PSK Woprowadzi¢ mozna tylko od 8 do 63 znakow ASCII
lub od 8 do 64 znakdw szesnastkowych.
Szyfrowanie Ustawienie to mozna ustawi¢ na warto$¢ TKIP+AES,
WPA AES lub TKIP.
WPA2-PSK WPA-PSK Wprowadzi¢ mozna tylko od 8 do 63 znakéw ASCII
(zalecane) lub od 8 do 64 znakdw szeshastkowych.
Szyfrowanie Ustawienie to mozna ustawi¢ na warto$¢ TKIP+AES,
WPA AES lub TKIP.
WPA-PSK + | WPA-PSK Wprowadzi¢ mozna tylko od 8 do 63 znakéw ASCII
WPA2-PSK lub od 8 do 64 znakoéw szesnastkowych.
Szyfrowanie Ustawienie to mozna ustawi¢ na warto$¢ TKIP+AES,
WPA AES lub TKIP.

8. Kiiknij przycisk Zastosuj.

----Koniec

5.2 Zarzadzanie dostepem
5.2.1 Definiowanie regul dostepu

Ta funkcja umozliwia ustawianie regul ograniczenia dostgpu dla kazdego identyfikatora SSID
w celu zarzadzania dostgpem do routera CPE.

W celu konfiguracji kontroli dostepu adreséw MAC do sieci Wi-Fi nalezy wykonac

nastgpujace czynnosci:

Wybierz pozycje Wi-Fi > Zarzadzanie dostgpem.

W obszarze Ustawienia ustaw warto$¢ Dostep MAC do SSID.

Parametr Dostep MAC kazdego identyfikatora SSID moze mie¢ ustawienie Wylacz, Czarna

lista lub Biala lista.

[ ]
dostgpu nie jest stosowane.

Jesli parametr Dostep MAC do SSID jest ustawiony na warto$¢ Wylacz, ograniczenie

Jezeli parametr Dostgp MAC do SSID ma ustawienie Czarna lista, z routerem moga si¢

taczy¢ tylko takie urzadzenia, ktore nie znajduja si¢ na czarnej liscie.

Jezeli parametr Dostgp MAC do SSID ma ustawienie Biala lista, z routerem moga si¢

taczy¢ tylko urzadzenia, ktore znajduja si¢ na bialej liscie.

Kliknij przycisk Zastosuj.

----Koniec
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5.2.2 Zarzadzanie lista adresow MAC sieci Wi-Fi

U A A A

L

Ta funkcja umozliwia ustawianie zasad dostgpu do sieci o okreslonym identyfikatorze SSID
na podstawie adresow MAC. Nalezy ustawi¢ identyfikator SSID odpowiadajacy adresowi
MAC.

W celu dodania elementu do listy konfiguracji nalezy wykona¢ nastgpujace czynnosci:
Wybierz pozycje Wi-Fi > Zarzadzanie dostgpem.

Kliknij pozycje Edytuj liste adreséw MAC.

Kliknij pozycje Dodaj.

Ustaw parametr Adres MAC.

Ustaw jeden z identyfikatorow SSID na Wlacz, aby powiazac¢ adres MAC z identyfikatorem
SSID.

Kliknij przycisk Zastosuj.

----Koniec

W celu modyfikacji elementu na liscie konfiguracji nalezy wykona¢ nastgpujace czynnosci:
Wybierz pozycje Wi-Fi > Zarzadzanie dostgpem.

Kliknij pozycje Edytuj liste adreséw MAC.

W wierszu pozycji, ktora cheesz usunad, kliknij tacze Edytuj.

Ustaw parametr Adres MAC.

Ustaw jeden z identyfikatorow SSID na Wlacz, aby powiazac¢ adres MAC z identyfikatorem
SSID.

Kliknij przycisk Zastosuj.

----Koniec

W celu usunigcia elementu z listy konfiguracji nalezy wykonaé nastgpujace czynnosci:
Wybierz pozycje Wi-Fi > Zarzadzanie dostgpem.

Kliknij pozycj¢ Edytuj liste adresow MAC.

W wierszu pozycji, ktora cheesz usunad, kliknij tacze Usun.

Kliknij przycisk OK.

----Koniec

W celu usunigcia wszystkich elementow z listy konfiguracji nalezy wykonaé nastepujace
czynnosci:

Wybierz pozycje Wi-Fi > Zarzadzanie dostepem.
Kliknij pozycje¢ Edytuj liste adresow MAC.
Kliknij pozycje Usun wszystko.
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4.

Kliknij przycisk OK.

----Koniec

5.3 Ustawienia WPS

1.
2.
3.

4.

Protokot konfiguracji sieci Wi-Fi z zabezpieczeniami (ang. Wi-Fi Protected Setup, WPS)

umozliwia tatwe dodawanie klienta bezprzewodowego do sieci, bez potrzeby specjalnego
konfigurowania ustawien tacznosci bezprzewodowe;j, takich jak SSID, tryb zabezpieczen
i hasto. Klienta bezprzewodowego mozna doda¢ za pomoca przycisku lub kodu PIN.

W celu konfiguracji ustawien WPS w sieci Wi-Fi nalezy wykona¢ nast¢pujace czynnosci:
Wybierz pozycje Wi-Fi > Ustawienia WPS.

Ustaw opcje WPS na warto$¢ Wiacz.

Ustaw parametr Tryb WPS.

Jesli opcja Tryb WPS jest ustawiona na Kod PIN routera, klient moze si¢
potaczy¢ z routerem CPE po wprowadzeniu kodu PIN routera na kliencie.

Jesli opcja Tryb WPS jest ustawiona na Kod PIN klienta, klient moze si¢ potaczy¢
z routerem CPE po wprowadzeniu prawidlowego kodu PIN i kliknigciu przycisku
Polacz z klientem.

Jesli opcja Tryb WPS jest ustawiona na PBC, klient moze si¢ potaczy¢ z CPE po
nacisnigciu przycisku WPS na routerze CPE i kliencie.

Kliknij przycisk Zastosuj.

----Koniec

5.4 Ustawienia wielu identyfikatorow SSID sieci Wi-Fi

=ow e

Na stronie Wiele SSID Wi-Fi sa wyswietlane informacje o identyfikatorach SSID do
konfiguracji.

W celu konfiguracji identyfikatora SSID nalezy wykona¢ nastepujace czynnosci:
Wybierz pozycje Wi-Fi > Wiele SSID Wi-Fi.

Wybierz identyfikator SSID do skonfigurowania, a nast¢pnie kliknij tacze Edytuj.
Ustaw opcje Status na wartos¢ Wiacz.

Ustaw parametr SSID.

@  Ten parametr zawiera tylko od 1 do 32 znakoéw ASCIL. Nie moze by¢ pusty, takze
jego ostatni znak nie moze by¢ pusty. Znaki specjalne nie sa dozwolone:

/=t &

Ustaw parametr Maksymalna liczba urzadzen.
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a3 Ten parametr okre$la maksymalna liczbg urzadzenWi-Fi, ktore tacza sig¢ z routerem.
Z routerem moga si¢ taczy¢ maksymalnie 32 stacje.
6. Ustaw opcj¢ Ukryj emisje identyfikatora SSID na wartos¢ Wiacz.

Identyfikator SSID jest ukryty. W tym przypadku stacja nie moze wykry¢ informacji Wi-Fi
dotyczacych CPE.

7. Ustaw opcje Izolacja punktu dostepu na wartos¢ Wiacz.
Stacje moga taczy¢ sig¢ z routerem, ale nie moga si¢ komunikowac ze soba nawzajem.
8. Ustaw parametr Zabezpieczenia.

Jesli opcja Zabezpieczenia jest ustawiona na WPA-PSK, WPA2-PSK lub WPA-PSK i
WPA2-PSK, mozna ustawi¢ wartos¢ Szyfrowanie WPA i WPA-PSK.

-~} Warto$¢ WPA-PSK moze zawiera¢ od 8 do 63 znakdéw ASCII lub 64 znaki
heksadecymalne.

Jesli opcja Zabezpieczenia jest ustawiona na WEP, ustaw wartosci Tryb uwierzytelniania,
Dlugos$¢ hasta i Indeks biezacego hasla, nastgpnie skonfiguruj odpowiednie klucze.

Jesli opcja Dlugos¢ hasta ma wartos¢ 128-bitowy, wartos¢ WPA-PSK moze zawiera¢ od 8
do 63 znakow ASCII lub 64 znaki heksadecymalne.

Jesli opcja Dlugo$¢ hasta ma warto$¢ 64-bitowy, 64-bitowy klucz szyfrowania musi zawieraé
5 znakéw ASCII lub 10 znakdw heksadecymalnych.

9. KiIiknij przycisk Zastosuj.

----Koniec

5.5 Zaawansowane ustawienia

Ustawienia zaawansowane wplywaja na wydajnos¢ sieci Wi-Fi. Ustawienia pomagaja w
uzyskaniu maksymalnej szybkosci transmisji dzigki optymalnej wydajnosci dostgpu.

W celu konfiguracji zaawansowanych ustawien nalezy wykonaé nastgpujace czynnosci:
1. Wybierz pozycj¢ Wi-Fi > Zaawansowane ustawienia.
2. Ustaw parametr Kraj/Region.

3. Ustaw parametr kanal.

=) Ustawienie Automatycznie oznacza, ze wybierany jest kanat o najlepszej jakosci
sygnatu.

Wartos¢ od 1 do 13 oznacza wybrany kanat.
4. Ustaw parametr Szerokos$¢ pasma 802.11n.

@  Jezeli ten parametr ma ustawienie 20 MHz, tryb 802.11n obshuguje tylko szeroko$¢
pasma 20 MHz.

Jezeli ten parametr ma ustawienie 20/40 MHz, tryb 802.11n obstuguje szeroko$é¢
pasma 20 MHz lub 40 MHz.
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5.

6.

5.6 WDS

AN A

Ustaw parametr Moc nadawcza.

@  Jezeli ten parametr ma ustawienie 100%, stacja Wi-Fi nadaje sygnat z petng moca.

Jezeli ten parametr ma ustawienie 80%, 60% lub 40% stacja Wi-Fi nadaje sygnat z
mala moca. Stacja Wi-Fi znajdujaca si¢ daleko od CPE moze nie uzyska¢ do niego
dostepu.

Ustaw opcje WMM na wartos¢ Wiacz.

Wi-Fi Multimedia (WMM) jest certyfikatem zgodnosci Wi-Fi Alliance, wykorzystujacym
standard IEEE 802.11e . Zapewnia podstawowe funkcje jakosci ustug (QoS) w sieciach IEEE
802.11. WMM wprowadza priorytety ruchu zgodnie z czterema kategoriami dostgpu (AC —
access category): glos, wideo, uprzywilejowane i przesytane w tle. Jednak WMM nie
gwarantuje przepustowosci. Certyfikat WMM stosuje si¢ do prostych aplikacji, ktore
wymagaja ustug QoS, takich jak Voice over IP (MoIP) w telefonach Wi-Fi.

Kliknij przycisk Zastosuj.

----Koniec

Router CPE obstluguje system dystrybucji bezprzewodowej (WDS — Wireless Distribution
System). Wszystkie urzadzenia Wi-Fi w systemie WDS musza by¢ skonfigurowane do
korzystania z tego samego kanatu radiowego, trybu szyfrowania, identyfikatora SSID oraz
klucza szyfrowania. Mozna ustawi¢ tryb szyfrowania WDS na NONE (Brak) lub WPA/WPA2.
Jesli tryb szyfrowania WDS bedzie ustawiony na NONE, urzadzenia klienckie Wi-Fi moga
uzywac trybu szyfrowania NONE lub WEP. Jesli tryb szyfrowania WDS bedzie ustawiony na
WPA/WPAZ2-PSK, urzadzenia klienckie Wi-Fi moga uzywac trybu szyfrowania
WPA/WPA2-PSK. Po wlaczeniu WDS nalezy wytaczy¢ serwer DHCP na urzadzeniach CPE,
ktore nie sq bezposrednio podtaczone do portu WAN.

@  Jesli WDS jest wlaczony, funkcja WPS nie bedzie dziataé. Jesli kanat jest ustawiony
na opcje Automatycznie, nalezy przej$¢ na strong Ustawienia zaawansowane, aby
ustawi¢ kanat.

W celu konfiguracji systemu WDS nalezy wykona¢ nastepujace czynnosci:

Wybierz pozycje Wi-Fi > WDS.

Ustaw opcje WDS na wartos¢ Wlacz.

Kliknij pozycje Skanuj.

Sposroéd wynikdéw wyszukiwania wybraé identyfikator SSID urzadzenia sieciowego.

Ustaw parametr Zabezpieczenia.

ap Wartos¢ WPA-PSK moze zawiera¢ od 8 do 63 znakdéw ASCII lub 64 znaki
heksadecymalne.

Kliknij przycisk Zastosuj.

----Koniec
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Zabezpieczenia

6.1 Ustawianie poziomu zapory sieciowej

Ta strona zawiera instrukcje ustawiania poziomu zapory sieciowej. Jezeli parametr Poziom
zapory sieciowej ma ustawienie Niestandardowy, konfiguracj¢ mozna modyfikowac.

W celu ustawienia poziomoéw zapory sieciowej nalezy wykonaé nastgpujace czynnosci:
1. Wybierz pozycje Zabezpieczenia > Poziom zapory sieciowej.
2. Wybierz opcje Poziom zapory sieciowej z listy rozwijanej.
3. Ustaw opcje¢ Atak DoS na Wiacz.

Aby zablokowa¢ ataki typu Denial of Service (DoS) pochodzace z sieci LAN i Internetu.
4. Kiliknij przycisk Zastosuj.

----Koniec

W celu ustawienia funkcji filtrowania zapory sieciowej nalezy wykona¢ nastgpujace
czynnosci:

Wybierz pozycje Zabezpieczenia > Poziom zapory sieciowej.

Ustaw parametr Poziom zapory sieciowej , wybierajac wartos¢ Niestandardowy.
Ustaw parametr Filtrowanie MAC.

Ustaw parametr Filtrowanie IP.

Ustaw parametr Filtrowanie URL.

AU S M

Kliknij przycisk Zastosuj.

----Koniec

6.2 Filtrowanie adresow MAC

Na tej stronie mozna skonfigurowaé reguty filtrowania adresow MAC.

6.2.1 Zarzadzanie biala lista adresé6w MAC
W celu dodania reguty bialej listy adreséw MAC nalezy wykonaé nast¢pujace czynnosci:
1. Wybierz pozycj¢ Zabezpieczenia > Filtrowanie MAC.

2. Ustaw parametr Tryb filtrowania MAC, wybierajac warto$¢ Biala lista.
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Kliknij pozycj¢ Dodaj pozycje.
Ustaw parametr Adres MAC.
Kliknij przycisk Zastosuj.

----Koniec

W celu modyfikacji reguty adresow MAC nalezy wykona¢ nastgpujace czynnosci:
Wybierz pozycje Zabezpieczenia > Filtrowanie MAC.

Ustaw parametr Tryb filtrowania MAC , wybierajac warto$¢ Biala lista.
Wybierz regute do zmodyfikowania, a nastegpnie kliknij tacze Edytuj.

Ustaw parametr Adres MAC.

Kliknij przycisk Zastosuj.

----Koniec

W celu usunigcia reguty biatej listy adresow MAC nalezy wykona¢ nastgpujace czynnoSci:

Wybierz pozycje Zabezpieczenia > Filtrowanie MAC.

Ustaw parametr Tryb filtrowania MAC , wybierajac warto$¢ Biala lista.
Wybierz regule do usunigcia, a nastgpnie kliknij tacze Usun.

Kliknij przycisk OK.

----Koniec

W celu usunigcia wszystkich regut biatej listy adresow MAC nalezy wykona¢ nastgpujace
czynnosci:

Wybierz pozycj¢ Zabezpieczenia > Filtrowanie MAC.

Ustaw parametr Tryb filtrowania MAC , wybierajac warto$¢ Biala lista.
Kliknij pozycj¢ Usun wszystko.

Kliknij przycisk OK.

----Koniec

6.2.2 Zarzadzanie czarna lista adreséw MAC

Wybierz pozycj¢ Zabezpieczenia > Filtrowanie MAC, a nastgpnie ustaw opcje Tryb
filtrowania MAC na Czarna lista.

Pozostale czynnosci sa takie same, jak przy zarzadzaniu biata lista adresow MAC. Aby
zapoznac sig ze szczegotami, zobacz punkt 6.2.1 Zarzadzanie biatg lista adresow MAC.
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6.3 Filtr adres6w URL

Dane sg filtrowane na podstawie ujednoliconego adresowania zasobow sieciowych (ang.
Uniform Resource Locator, URL). Na tej stronie mozna skonfigurowa¢ tylko reguty
filtrowania adresow URL.

6.3.1 Zarzadzanie biala lista adresé6w URL

A A

A S A
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W celu dodania reguty bialej listy adreséw URL nalezy wykona¢ nastgpujace czynnosci:
Wybierz pozycje Zabezpieczenia > Filtrowanie URL.

Ustaw parametr Tryb filtrowania URL, wybierajac warto$¢ Biala lista.

Kliknij pozycje Dodaj pozycje.

Ustaw parametr URL.

Kliknij przycisk Zastosuj.

----Koniec

W celu modyfikacji reguty bialej listy adresow URL nalezy wykona¢ nastgpujace czynnosci:
Wybierz pozycje Zabezpieczenia > Filtrowanie URL.

Ustaw parametr Tryb filtrowania URL, wybierajac warto$¢ Biala lista.

W wierszu reguty, ktora chcesz zmodyfikowaé, kliknij tacze Edytuj.

Na wys$wietlonej stronie ustaw parametr URL.

Kliknij przycisk Zastosuj.

----Koniec

W celu usunigcia reguty biatej listy adreséw URL nalezy wykona¢ nast¢pujace czynnosci:
Wybierz pozycje Zabezpieczenia > Filtrowanie URL.

Ustaw parametr Tryb filtrowania URL, wybierajac warto$¢ Biala lista.

W wierszu reguly, ktora chcesz usunaé, kliknij tacze Usun.

Kliknij przycisk OK.

----Koniec

W celu usunigcia wszystkich regut biatej listy adresow URL nalezy wykona¢ nastgpujace
czynnosci:

Wybierz pozycje Zabezpieczenia > Filtrowanie URL.

Ustaw parametr Tryb filtrowania URL, wybierajac warto$¢ Biala lista.
Kliknij pozycj¢ Usun wszystko.

Kliknij przycisk OK.

----Koniec
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6.3.2 Zarzadzanie czarna listag adreso6w URL

Wybierz pozycj¢ Zabezpieczenia > Filtrowanie URL, a nastepnie ustaw opcje Tryb
filtrowania URL na Czarna lista.

Pozostale czynnosci sa takie same, jak przy zarzadzaniu biata lista adresow URL. Aby
zapoznac sig ze szczegotami, zobacz punkt 6.3.1 Zarzadzanie bialg lista adresow URL.

6.4 Filtr adresow IP

Dane sa filtrowane na podstawie adresu IP. Na tej stronie mozna skonfigurowac tylko reguty
filtrowania adresow IP.

6.4.1 Zarzadzanie biala lista adreséw IP

R N

10.

A

W celu dodania reguty bialej listy adresow IP nalezy wykonaé nastgpujace czynnoSci:
Wybierz pozycje Zabezpieczenia > Filtrowanie IP.

Ustaw parametr Tryb filtrowania IP, wybierajac warto$¢ Biala lista.

Kliknij pozycje Dodaj pozycje.

Ustaw parametr Usluga.

Ustaw parametr Protokét.

W polu Zakres zrédlowych adreséw IP wprowadz adres IP lub segment adresu IP do
filtrowania.

W polu Zakres portéw zrédlowych wprowadZ numer portu lub segment numeru portu do
filtrowania.

W polu Zakres docelowych adreséw IP wprowadz adres IP lub segment adresu IP do
filtrowania.

W polu Zakres portéw docelowych wprowadZ numer portu lub segment numeru portu do
filtrowania.

Kliknij przycisk Zastosuj.

----Koniec

W celu modyfikacji reguty biatej listy adresow IP nalezy wykona¢ nastgpujace czynnosci:
Wybierz pozycje Zabezpieczenia > Filtrowanie IP.

Ustaw parametr Tryb filtrowania IP, wybierajac warto$¢ Biala lista.

W wierszu reguty, ktora chcesz zmodyfikowaé, kliknij tacze Edytuj.

Powtorz czynnosci od 4 do 9 z poprzedniej procedury.

Kliknij przycisk Zastosuj.

----Koniec
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W celu usunigcia reguty biatej listy adresow IP nalezy wykona¢ nastgpujace czynnosci:
Wybierz pozycje Zabezpieczenia > Filtrowanie IP.
Ustaw parametr Tryb filtrowania IP, wybierajac warto$¢ Biala lista.

W wierszu reguly, ktora chcesz usunaé, kliknij tacze Usun.

=owo e

Kliknij przycisk OK.

----Koniec

W celu usunigcia wszystkich regut bialej listy adresow IP nalezy wykona¢ nastgpujace
czynnosci:

Wybierz pozycje Zabezpieczenia > Filtrowanie IP.
Ustaw parametr Tryb filtrowania IP, wybierajac warto$¢ Biala lista.

Kliknij pozycj¢ Usun wszystko.

=L b=

Kliknij przycisk OK.

----Koniec

6.4.2 Zarzadzanie czarna lista adreséw IP

Wybierz pozycje Zabezpieczenia > Filtrowanie IP, a nastepnie ustaw opcje Tryb
filtrowania IP na Czarna lista.

Pozostate czynnosci sa takie same jak przy zarzadzaniu biala lista adresow IP. Aby zapoznaé
si¢ ze szczegodtami, zobacz punkt 6.4.1 Zarzadzanie biatq lista adresow IP.

6.5 Kontrola dostepu ustug

Ta funkcja umozliwia kontrolowanie liczby uzytkownikow taczacych sig z routerem.

Lista kontroli dostgpu przedstawia typy ustug, ktérymi steruje router. Kontrola dostepu ushug
wszystkich typow jest domyslnie zabroniona.

W celu ustawienia listy kontroli dostepu nalezy wykona¢ nastepujace czynnosci:
1. Wybierz pozycje Zabezpieczenia > Kontrola dostgpu ustug.
2. Wybierz pozycje do skonfigurowania, a nastgpnie kliknij tacze Edytuj.

3. Ustaw parametr Zakres adresow IP.

@@  Jezeli parametr Zrodlo dostepu ma ustawienie LAN, adres IP musi by¢ w tym
samym segmencie sieci co adres IP ustawiony na stronie Ustawienia hosta LAN.

Jezeli parametr Zrédlo dostepu ma ustawienie Internet, adres IP musi by¢ w innym
segmencie sieci niz adres IP ustawiony na stronie Ustawienia hosta LAN.

4. Ustaw parametr Status.

5. Kiliknij przycisk Zastosuj.
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----Koniec

6.6 Ustawianie bramy ALG

W celu wilaczenia bramy ALG (Application Layer Gateway) nalezy wykona¢ nastgpujace
czynnosci:

Wybierz pozycje Zabezpieczenia > ALG.
Ustaw opcjg SIP ALG na wartos¢ Wiacz.

Ustaw parametr Port SIP.

@  Zalecany jest domysiny port o numerze 5060. Jezeli nie uzywa sig portu
domyslnego, nie mozna korzysta¢ z oprogramowania VolP.

Kliknij przycisk Zastosuj.

----Koniec

6.7 Ustawianie przekazywania portow

S 9k w» DR

Kiedy na routerze jest wlaczona funkcja ttumaczenia adresow sieciowych (ang. Network
Address Translation, NAT), widoczny na zewnatrz jest tylko adres IP po stronie sieci WAN.
Jezeli na komputerze po stronie sieci LAN trzeba wlaczy¢ pewne ustugi, takie jak FTP, nalezy
przekierowaé port CPE po stronie sieci WAN na port FTP komputera po stronie sieci LAN.
Dzigki temu host po stronie sieci WAN bedzie mogt uzyska¢ dostep do hosta po stronie sieci
LAN za posrednictwem portu po stronie sieci WAN.

W celu dodania reguty mapowania portow nalezy wykonaé nastgpujace czynnosci:
Wybierz pozycje Zabezpieczenia > Przekazywanie portow.

Kliknij pozycj¢ Dodaj pozycje.

Ustaw parametr Typ.

Ustaw parametr Protokét.

(Opcjonalnie) ustaw parametr Host zdalny.

Ustaw parametr Zakres portéw zdalnych.
@  Numer portu zawiera si¢ w przedziale od 1 do 65 535.
Ustaw parametr Host lokalny.

@  Ten adres IP musi by¢ inny od adresu IP ustawionego na stronie Ustawienia hosta
LAN, ale musi by¢ w tym samym czlonie sieci.

Ustaw parametr Port lokalny.
@  Numer portu zawiera si¢ w przedziale od 1 do 65 535.

Ustaw opcje Status na wartos¢ Wilaczone lub Wylaczone.
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10.

L

Kliknij przycisk Zastosuj.

----Koniec

W celu modyfikacji reguty mapowania portow nalezy wykona¢ nastgpujace czynnosci:

Wybierz pozycje Zabezpieczenia > Przekazywanie portow.
W wierszu pozycji, ktora chcesz usunaé, kliknij tacze Edytuj.
Powtdrz czynnosci od 3 do 9 z poprzedniej procedury.

Kliknij przycisk Zastosuj.

----Koniec

W celu usunigcia reguty mapowania portéw nalezy wykonac¢ nastgpujace czynnosci:
Wybierz pozycje Zabezpieczenia > Przekazywanie portow.

W wierszu pozycji, ktora cheesz usunaé, kliknij tfacze Usun.

Kliknij przycisk OK.

----Koniec

W celu usunigcia wszystkich regut mapowania portéw nalezy wykonaé nastgpujace
czynnosci:

Wybierz pozycje Zabezpieczenia > Przekazywanie portow.
Kliknij pozycje Usun wszystko.
Kliknij przycisk OK.

----Koniec

6.8 Ustawianie funkcji UPnP

Na tej stronie mozna okresli¢, czy funkcja UPnP ma by¢ wiaczona.

W celu wilaczenia funkcji UPnP nalezy wykona¢ nastgpujace czynnosci:
Wybierz pozycj¢ Zabezpieczenia > UPnP.

Ustaw opcje UpnP na warto$¢ Wiacz.

Kliknij przycisk Zastosuj.

----Koniec
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6.9 Ustawianie DMZ

Jezeli jest wlaczona funkcja strefy zdemilitaryzowanej (ang. Demilitarized Zone, DMZ),
pakiety wysytane z sieci WAN, ktore nie pasuja do zadnych regul, sa przesytane do
komputera po stronie sieci LAN w celu analizy lub do innych zastosowan, zanim zostang
odrzucone przez zaporg sieciowa.

W celu ustawienia strefy DMZ nalezy wykona¢ nastgpujace czynnosci:

. Wybierz pozycje¢ Zabezpieczenia > DMZ.

. Ustaw opcje DMZ na wartos¢ Wlacz.

Ustaw parametr Adres hosta.

@  Ten adres IP musi by¢ inny od adresu IP ustawionego na stronie Ustawienia hosta
LAN, ale musi by¢ w tym samym cztonie sieci.

Kliknij przycisk Zastosuj.

----Koniec
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Uslugi

7.1 Ustawianie DDNS

Ustuga Dynamic Domain Name Server (DDNS) jest wykorzystywana do przypisywania
dynamicznego adresu IP uzytkownika do ustalonego serwera DNS.

W celu konfiguracji ustawien DDNS nalezy wykonaé nastgpujace czynnoSci:
Wybierz pozycj¢ Ustlugi > DDNS.

W polu Ustugodawca wybierz DynDNS.org.

Ustaw opcje DDNS na Wiacz.

L A\

Uzupelnij pola Nazwa domeny i Nazwa hosta.

Na przyktad, jesli nazwa domeny podana przez operatora to: test.customtest.dyndns.org,
wpisz customtest.dyndns.org w polu Nazwa domeny i test w polu Nazwa hosta.

5. Uzupehij pola Nazwa uzytkownika i Haslo.
6. Kiliknij przycisk Zastosuj.

----Koniec

7.2 Zarzadzanie SMS
7.2.1 Wyswietlanie wiadomosci SMS

Wiadomosci mozna sprawdza¢ w folderach Skrzynka odbiorcza, Kopie robocze i Do
wyslania.

W celu wyswietlenia wiadomosci nalezy wykona¢ nastgpujace czynnosci:
1. Wpybierz pozycje Ustugi > Wiadomos$ci SMS.
2. Wpykonaj nastepujace czynnosci:

e  Kiliknij pozycj¢ Skrzynka odbiorcza, aby wyswietli¢ odebrane wiadomosci.
®  Kliknij pozycj¢ Kopie robocze, aby wyswietli¢ kopie robocze wiadomosci.

e  Kliknij pozycj¢ Do wyslania, aby wyswietli¢ wyslane wiadomosci.

----Koniec
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7.2.2 Wysylanie wiadomosci SMS

W celu wystania wiadomosci nalezy wykona¢ nastepujace czynnosci:
Wybierz pozycj¢ Uslugi > WiadomoS$ci SMS.
W polu Numer telefonu wprowadz numer telefonu odbiorcy.

Jesli cheesz wysta¢ wiadomos¢ do wielu odbiorcow, uzyj srednikow (), aby rozdzieli¢
numery telefonéw.

W polu Zawarto$¢ edytuj wiadomos¢.
Kliknij przycisk Wyslij.

----Koniec

7.2.3 Zapisywanie wiadomosci SMS

L A\ s

W celu zapisania wiadomosci nalezy wykona¢ nastgpujace czynnosci:
Wybierz pozycj¢ Uslugi > WiadomoS$ci SMS.

W polu Numer telefonu wprowadz numery telefondw odbiorcow.

W polu Zawarto$¢ edytuj wiadomos¢.

Kliknij przycisk Zapisz.

----Koniec

7.2.4 Przekazywanie wiadomosci SMS

= hoe

W celu przekazania wiadomosci nalezy wykona¢ nastgpujace czynnosci:
Wybierz pozycje Ustugi > Wiadomosci SMS.

Wybierz wiadomos$¢ do przekazania i kliknij przycisk Przekaz.

W polu Numer telefonu wprowadz numery telefonow odbiorcow.
Kliknij przycisk Wyslij.

----Koniec

7.2.5 Odpowiadanie na wiadomosci SMS

L

W celu odpowiedzenia na wiadomos¢ nalezy wykonac nastgpujace czynnosci:
Wybierz pozycje¢ Ustugi > Wiadomosci SMS.

Wybierz wiadomos¢, na ktdra cheesz odpowiedzie¢ i kliknij przycisk Odpowiedz.
W polu Zawarto$é edytuj wiadomos¢.

Kliknij przycisk Wyslij.

----Koniec
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7.2.6 Usuwanie wiadomosci SMS

W celu usunigcia jednej lub wigkszej liczby wiadomosci SMS nalezy wykona¢ nastepujace
czynnosci:

1. Wpybierz pozycje Ustugi > Wiadomosci SMS.
2. Wpykonaj nastepujace czynnos$ci:

®  Wybierz wiadomo$¢ do usunigcia i kliknij przycisk Usun.

® W celu usunigcia wszystkich wiadomosci na stronie kliknij pozycj¢ Usun strone.

----Koniec

7.3 Ustawienia SMS

Na routerze mozna skonfigurowa¢ ustawienia wiadomosci SMS, takie jak numer centrum
ushug, wlaczanie i wylaczanie raportow SMS, a takze zapisywanie wystanych wiadomosci.

Wybierz pozycje Ustlugi > Ustawienia SMS.
W polu Adres centrum ustug wpisz numer centrum SMS.

Okresl, czy wiaczy¢ funkcje Raport SMS.

L

Okresl, czy wiaczy¢ funkcje¢ Zapisz wystane wiadomoSci.
@  Wiadomos¢ wystana do wielu odbiorcow nie moze by¢ zapisana.

5. Wybierz czas zapisu z listy rozwijanej.
6. Kiliknij przycisk Zastosuj.

----Koniec

7.4 Konfigurowanie serwera FTP

Korzystajac z serwera FTP mozna udostgpnia¢ dane na pamigci masowej USB.
W celu wiaczenia serwera FTP nalezy wykona¢ nast¢pujace czynnos$ci:

1. Wybierz pozycje Ustugi > Serwer FTP.

2. Ustaw opcje FTP na Wiacz.

3. Kiliknij przycisk Zastosuj.

----Koniec
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7.5 Konfigurowanie serwera Samba

Samba jest pakietem oprogramowania do wspotdzielenia plikow i drukarek migdzy
komputerami z systemem Windows oraz Unix w sieci Wi-Fi.

W celu wiaczenia serwera Samba nalezy wykona¢ nastgpujace czynnosci:
Wybierz pozycje Uslugi > Serwer Samba.

Ustaw opcj¢ Samba na Wiacz.

Kliknij przycisk Zastosuj.

----Koniec

7.6 Konfigurowanie serwera DLNA

Standard komunikacji Digital Living Network Alliance (DLNA) pozwala udostgpnia¢ muzyke,
zdjecia i filmy wszedzie 1 przez caty czas.

W celu wlaczenia serwera DLNA nalezy wykona¢ nastgpujace czynnosci:
Wybierz pozycje Ustugi > Serwer DLNA.

Ustaw opcje Serwer DNLA na Wiacz.

Kliknij przycisk Zastosuj.

----Koniec

7.7 Konfigurowanie ustawien uzytkownika

=ow e

Uzytkownikow mozna dodawa¢ do listy uzytkownikéw, aby umozliwi¢ im udostgpnianie
plikoéw i katalogow na dysku USB. Przy uzyciu skonfigurowanego konta uzytkownicy moga
uzyskiwac¢ dostgp do serwera FTP za posrednictwem klienta FTP.

Na liscie uzytkownikow sa wyswietlani dodani uzytkownicy i powiazane informacje, takie
jak nazwy uzytkownikow, wspotdzielone katalogi i uprawnienia. Mozna takze dodawac,
edytowac i usuwac uzytkownikdow.

W celu dodania uzytkownika do listy uzytkownikéw nalezy wykonaé nastgpujace czynnosci:
Wybierz pozycje¢ Uslugi > Ustawienia uzytkownika.

Kliknij pozycje Dodaj element.

Ustaw parametry zwiazane z uzytkownikiem.

Kliknij przycisk Zastosuj.

----Koniec
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W celu modyfikacji uzytkownika na liscie uzytkownikéw nalezy wykona¢ nastgpujace
czynnosci:

Wybierz pozycje Ustugi > Ustawienia uzytkownika.
W wierszu uzytkownika, ktorego chcesz zmodyfikowac, kliknij tacze Edytuj.

Zmien ustawienia parametru zwiazane z uzytkownikiem.

L

Kliknij przycisk Zastosuj.

----Koniec

W celu usunigcia uzytkownika z listy uzytkownikow nalezy wykona¢ nastgpujace czynnosci:
1. Wybierz pozycje Ustugi > Ustawienia uzytkownika.
2. W wierszu uzytkownika, ktorego chcesz usunagé, kliknij tacze Usun.
3. Kiliknij przycisk OK.

----Koniec

W celu usunigcia wszystkich uzytkownikow z listy uzytkownikow nalezy wykonaé
nastgpujace czynnosci:

1. Wybierz pozycje Ustugi > Ustawienia uzytkownika.
2. Kliknij pozycje Usun wszystko.
3. Kiliknij przycisk OK.

----Koniec

7.8 Wyswietlanie zawartosci pamieci masowej USB

Na stronie USB Storage sa wyswietlane informacje o miejscu w pamigci masowej USB, takie
jak taczna pojemno$¢, uzywana pamigc i wolna pamig¢. W celu wyswietlenia miejsca w
pamigci masowej USB nalezy wykona¢ nastgpujace czynnosci:

1. Wpybierz pozycj¢ Ustugi > Pamieé¢ USB.
2. Wyswietl informacje dotyczace wielko$ci pamigci masowej USB.

----Koniec

7.9 Korzystanie z funkcji USSD

Aby skorzysta¢ z funkcji USSD, nalezy wykona¢ nastepujace czynnosci:
1. Wybierz pozycj¢ Ushugi > Krotkie kody.
2. Wprowadz polecenie USSD do ramki tekstowe;j.
3. KiIiknij przycisk Wyslij. Nastepnie mozna korzystac¢ z danej ustugi.

----Koniec
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VolP

Urzadzenie CPE obstuguje ustugi gtosowe oparte na protokole Session Initiation Protocol
(SIP) i umozliwia wspoétdziatanie ushugi gtosowej migdzy Internetem a siecia telefoniczng
Public Switched Telephone Networks (PSTNS).

8.1 Wyswietlanie informacji VoIP

W celu wyswietlenia informacji VOIP nalezy wykonac¢ nastgpujace czynnosci:
1. Wybierz pozycje Vol P > Informacje dotyczace VoIP.
2. Wyswietlaja sig informacje o ustudze VolIP, takie jak konto SIP i status serwera rejestracji SIP.

----Koniec

8.2 Konfigurowanie serwera SIP

Aby ustawi¢ parametry serwera SIP, nalezy wykona¢ nastgpujace czynnosci:
1. Wybierz pozycje Vol P > Serwer SIP.
2. W polu Port klienta uzytkownika wprowadz port konta SIP podany przez ustugodawce.

3. W polu Adres serwera proxy wpisz adres serwera proXy podany przez ustugodawce, na
przyktad 192.168.1.10.

4. W polu Port serwera proxy wpisz port serwera proxy podany przez ustugodawce, na
przyktad 5060.

Warto$¢ miesci si¢ w zakresie od 1 do 65535.

5. W polu Adres serwera rejestracji wpisz adres serwera rejestracji podany przez ustugodawce,
na przyktad 192.168.1.11.

6. W polu Port serwera rejestracji wpisz port serwera rejestracji podany przez ustugodawce,
na przyktad 5060.

Warto$¢ miesci si¢ w zakresie od 1 do 65535.

7. W polu Nazwa domeny serwera SIP wpisz nazwe domeny serwera SIP.

@  Jesli opcja Drugi serwer jest ustawiona na Wigez, nalezy ponownie ustawi¢
poprzednie parametry.

8. Kiliknij przycisk Zastosuj.

----Koniec
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8.3 Konfigurowanie konta SIP

L A

L

Przed konfigurowaniem kont SIP nalezy si¢ upewnié, ze serwer rejestracji zostat poprawnie
skonfigurowany.

W celu dodania konta SIP nalezy wykona¢ naste¢pujace czynnosci:
Wybierz pozycje¢ Vol P > Konto SIP.

Kliknij przycisk Dodaj element.

W polu Konto SIP wpisz numer konta SIP podany przez ustugodawce.

W polach Nazwa uzytkownika i Haslo wpisz nazwe uzytkownika i hasto konta SIP podane
przez ustugodawcg.

Kliknij przycisk Zastosuj.

----Koniec

W celu zmodyfikowania konta SIP nalezy wykonaé nastgpujace czynnosci:
Wybierz pozycje Vol P > Konto SIP.

Wybierz pozycj¢ do zmodyfikowania, a nastepnie kliknij tacze Edytuj.
Powtorz czynnosci 3 i 4 z poprzedniej procedury.

Kliknij przycisk Zastosuj.

----Koniec

W celu usunigcia konta SIP nalezy wykona¢ nastgpujace czynnosci:
Wybierz pozycje Vol P > Konto SIP.

Wybierz pozycje do usunigcia, a nastepnie kliknij tacze Usun.
Kliknij przycisk OK.

----Koniec

W celu usunigcia wszystkich kont SIP nalezy wykona¢ nastgpujace czynnosci:
Wybierz pozycje Vol P > Konto SIP.

Kliknij pozycje Usun wszystko.

Kliknij przycisk OK.

----Koniec
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8.4 Zarzadzanie szybkim wybieraniem
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Funkcja szybkiego wybierania umozliwia szybkie wybranie numeru telefonicznego. Po
przypisaniu numeru szybkiego wybierania do numeru telefonu wystarczy wybra¢ numer
szybkiego wybierania, aby nawiaza¢ polaczenie z przypisanym pelnym numerem. Mozliwe
jest zapisanie maksymalnie 10 numeréw szybkiego wybierania.

W celu dodania szybkiego wybierania numeru nalezy wykona¢ nastgpujace czynnosci:
Wybierz pozycje Vol P > Szybkie wybieranie.

Kliknij przycisk Dodaj.

W polu Numer szybkiego wybierania wpisz tatwa do zapamigtania liczbe.

W polu Rzeczywisty numer wpisz rzeczywisty numer telefonu.

W polu Opis wprowadz opis numeru do szybkiego wybierania.

Kliknij przycisk Zastosuj.

----Koniec

W celu zmodyfikowania numeru szybkiego wybierania nalezy wykona¢ nastepujace
czynnosci:

Wybierz pozycje Vol P > Szybkie wybieranie.

Wybierz pozycje do zmodyfikowania, a nastgpnie kliknij tacze Edytuj.
Powtorz czynnosci od 3 do 5 z poprzedniej procedury.

Kliknij przycisk Zastosuj.

----Koniec

W celu usunigcia numeru szybkiego wybierania nalezy wykona¢ nastgpujace czynnosci:
Wybierz pozycje Vol P > Szybkie wybieranie.

Wybierz numer do usunigcia, a nastgpnie kliknij tacze Usun.

Kliknij przycisk OK.

----Koniec

W celu usuniecia wszystkich numeréw szybkiego wybierania nalezy wykona¢ nastepujace
czynnosci:

Wybierz pozycje¢ Vol P > Szybkie wybieranie.
Kliknij pozycje Usun wszystko.
Kliknij przycisk OK.

----Koniec
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8.5 Ustawianie zaawansowanych parametrow SIP

Na stronie Zaawansowane ustawienia SIP mozna ustawi¢ zaawansowane parametry SIP.
Zaleca si¢ pozostawienie ustawien domyslnych.

Aby ustawi¢ zaawansowane parametry SIP, nalezy wykona¢ nast¢pujace czynnosci:

1. Wybierz pozycje Vol P > Zaawansowane ustawienia SIP.

2. Dokonaj konfiguracji ponizszych parametrow:

Limit czasu rejestracji (sekundy): okresla okres waznosci rejestracji. Warto$¢ miesci
sie w zakresie od 60 do 65535.

Limit czasu sesji (sekundy): okresla okres waznosci sesji serwera. Warto$¢ miesci si¢ w
zakresie od 100 do 3600.

Minimalny limit czasu sesji (sekundy): okresla najkrétszy okres waznosci sesji serwera.
Warto$¢ miesci si¢ w zakresie od 90 do 1800. Gdy zostana ustawione obie wartosci
Minimalny limit czasu sesji (sekundy) i Limit czasu sesji (sekundy), zostanie
uwzglednione ustawienie Minimalny limit czasu sesji (sekundy).

Sygnaly PRACK: umozliwiaja wlaczenie sygnatu odpowiedzi tymczasowe;.

Polaczenie oczekujace: okresla, czy wlaczy¢ oczekiwanie potaczen.

3. Kiliknij przycisk Zastosuj.

----Koniec

8.6 Ustawianie zaawansowanych parametrow polaczen

glosowych

Na stronie Zaawansowane ustawienia glosowe mozna ustawi¢ zaawansowane parametry
potaczen glosowych. Zaleca sig¢ pozostawienie ustawien domyslnych.

Aby ustawi¢ zaawansowane parametry gtosowe, nalezy wykona¢ nastgpujace czynnosci:

1. Wybierz pozycje Vol P > Zaawansowane - Glos.

2. Dokonaj konfiguracji ponizszych parametrow:

Tryb DTMF: okresla tryb transmisji Dual Tone Multi-Frequency (DTMF).
Tryb faksu: okresla tryb Fax over IP.
Kraj/ Region: okresla kraj lub region, gdzie znajduje si¢ CPE.

Jesli zostana zmienione ustawienia Kraj/ Region, nalezy ponownie uruchomié
CPE, aby zmiany zaczgly obowiazywac.

Lista polaczen wychodzacych: Wybierz z listy rozwijanej gtéwne konto potaczen
wychodzacych.

Port poczatkowy RTP: okresla numer portu protokotu Real-time Transfer Protocol
(RTP). Wartos¢ jest liczba parzysta z zakresu od 50000 do 65514.

Limit czasu przerw migdzy cyframi (milisekundy). Zaleca si¢ pozostawienie ustawien
domysInych.

Czas zdjecia stuchawki bez wybrania numeru (milisekundy). Zaleca si¢
pozostawienie ustawien domyslnych.
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Czas oczekiwania na odebranie polaczenia (milisekundy). Zaleca si¢
pozostawienie ustawien domyslnych.

Czas trwania sygnalu zajetosci (milisekundy). Zaleca si¢ pozostawienie
ustawien domyslnych.

Czas trwania sygnalu nieodlozonej stuchawki (milisekundy). Zaleca si¢
pozostawienie ustawien domyslnych.

Przyspieszenie numeru. Uruchamia funkcje przyspieszenia. Zaleca si¢
pozostawienie ustawien domyslnych.

CLIP. Uruchamia funkcjg identyfikacji potaczenia. Zaleca si¢ pozostawienie
ustawien domyslnych.

3. Kiliknij przycisk Zastosuj.

----Koniec

8.7 Ustawianie zaawansowanych parametrow kodekéw

Na stronie Zaawansowane ustawienia kodekéw mozna ustawi¢ zaawansowane parametry
kodekow. Zaleca sig pozostawienie ustawien domyslnych.

Aby ustawi¢ zaawansowane parametry kodekow, nalezy wykona¢ nastepujace czynnosci:

1. Wybierz pozycje Vol P > Zaawansowane - Kodek.

2. Dokonaj konfiguracji ponizszych parametrow:

Glowny typ kodeka: okresla gtéwny typ kodeka glosowego. Domyslna wartos¢ to
G.711-PCMA.

Drugi typ kodeka: okresla drugi typ kodeka gtosowego. Domyslna warto$é to
G.711-PCMU.

Trzeci typ kodeka: okresla trzeci typ kodeka glosowego. Wartos¢ domyslna to
G.726-32.

Czwarty typ kodeka: okresla czwarty typ kodeka glosowego. Wartos¢ domyslna to
G.726-24.

Piaty typ kodeka: okresla piaty typ kodeka glosowego. Wartos¢ domyslna to G.729.
Sz6sty typ kodeka: okresla szosty typ kodeka glosowego. Warto$¢ domysina to G.722.

3. Kiliknij przycisk Zastosuj.

----Koniec
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System

9.1 Konserwacja

9.1.1 Ponowne uruchomienie

Funkcja umozliwia ponowne uruchomienie CPE. Ustawienia sa uwzglednianie po ponownym
uruchomieniu CPE.

W celu ponownego uruchomienia CPE nalezy wykonaé nastgpujace czynnosci:

. Wybierz pozycje System > Konserwacja.

Kliknij przycisk Uruchom ponownie.
Kliknij przycisk OK.
Router CPE zostanie ponownie uruchomiony.

----Koniec

9.1.2 Resetowanie

Ta funkcja umozliwia przywrécenie domyslnych ustawien routera CPE.

W celu przywrdcenia domyslnych ustawien routera CPE nalezy wykona¢ nastegpujace czynnoSci:

. Wybierz pozycje System > Konserwacja.

Kliknij przycisk Resetuj.
Kliknij przycisk OK.
W routerze CPE sa przywracane domysine ustawienia.

----Koniec

9.1.3 Pobieranie pliku konfiguracyjnego

Mozna pobra¢ istniejacy plik konfiguracji, aby wykona¢ jego kopig zapasowa. W tym celu:

1. Wybierz pozycje System > Konserwacja.

2. Kiliknij przycisk Pobierz na stronie Konserwacja.

W wyswietlonym oknie dialogowym wybierz $ciezke i nazwe pliku konfiguracyjnego,
ktorego kopig zapasowa chcesz utworzyc.
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3. KiIiknij przycisk Zapisz.
Procedura pobierania pliku moze by¢ rozna w zaleznos$ci od uzywanej przegladarki.

----Koniec

9.1.4 Przesylanie pliku konfiguracyjnego

Mozna przesta¢ kopi¢ zapasowa pliku konfiguracji, aby odzyska¢ ustawienia routera CPE. W
tym celu:

1. Wybierz pozycje System > Konserwacja.
2. Kiliknij przycisk Przegladaj na stronie Konserwacja.

W wyswietlonym oknie dialogowym wybierz plik kopii zapasowej konfiguracji.
3. Kiiknij przycisk Otworz.

Okno dialogowe zostanie zamknigte. W polu z prawej strony pola Plik konfiguracyjny
zostanie wyswietlona $ciezka 1 nazwa pliku kopii zapasowej konfiguracji.

4. Kiliknij przycisk Zastosuj.
5. Kiliknij przycisk OK.

CPE przesyta plik kopii zapasowej konfiguracji. Router CPE zostanie automatycznie
uruchomiony ponownie.

----Koniec

9.2 Zmiana hasla

Ta funkcja umozliwia zmiang hasta administratora. Po zmianie hasta wprowadz nowe hasto,
za pomoca ktérego zalogujesz si¢ nastgpnym razem.

W celu zmiany hasta nalezy wykona¢ nastgpujace czynnosci:
1. Wybierz pozycje System > Zmien haslo.
2. Wpisz biezace hasto, ustaw nowe hasto i potwierdz nowe hasto.

Pola Nowe haslo i Potwierdz hasto musza zawiera¢ od 8 do 15 znakéw ASCII.
3. Kiiknij przycisk Zastosuj.

----Koniec

9.3 Ustawianie daty i godziny

Czas mozna ustawi¢ recznie lub zsynchronizowac z siecia. Jesli zostanie wybrana opcja
Zsynchronizuj z siecia, router CPE bedzie regularnie synchronizowaé czas ze wskazanym
serwerem Network Time Protocol (NTP). Jesli zostanie wlaczony czas letni (DST — daylight
saving time), router CPE rowniez ustawi czas systemowy na DST.
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W celu okreslenia ustawienia daty i godziny nalezy wykona¢ nastgpujace czynnosci:

. Wybierz pozycje System > Data i godzina.

. Wybierz opcje¢ Ustaw recznie.

Ustaw Czas lokalny lub kliknij opcje Zsynchronizuj z komputerem PC, aby automatycznie
wprowadzi¢ lokalny czas systemowy.

Kliknij przycisk Zastosuj.

----Koniec

W celu synchronizacji czasu z siecia nalezy wykona¢ nastgpujace czynnosci:
Wybierz pozycje System > Data i godzina.
Wybierz opcj¢ Zsynchronizuj z siecia.

Z listy rozwijanej Glowny serwer NTP wybierz serwer, ktory bedzie glownym serwerem
synchronizacji czasu.

Z listy rozwijanej Pomocniczy serwer NTP wybierz serwer, ktory bgdzie pomocniczym
serwerem synchronizacji czasu.

Ustaw parametr Strefa czasowa.

Wybierz opcje Czas letni. Urzadzenie CPE automatycznie ustawi domyslny czas letni w
oparciu o strefg czasowa.

Kliknij przycisk Zastosuj.

----Koniec

9.4 Diagnostyka

9.4.1 Ping

Jesli router CPE nie dziata poprawnie, mozna uzy¢ narzedzi diagnostycznych dostgpnych na
stronie Diagnostyka, aby wstepnie zidentyfikowaé¢ problem i podja¢ dziatania w celu jego
rozwiazania.

Jezeli router CPE nie taczy sig z Internetem, uruchom polecenie ping w celu wstgpnej
identyfikacji problemu. W tym celu:

Wybierz pozycje¢ System > Diagnostyka.
W obszarze Metoda wybierz opcje Ping.

W polu Docelowy adres IP lub domena wpisz nazwe domeny, na przyktad
www.google.com.

Ustaw parametry Rozmiar pakietu i Limit czasu.
Ustaw opcje Nie fragmentuj na Wiacz.

Kliknij przycisk Ping.

Dokument poufny, wtasno§¢ Huawei Technologies 43
Copyright © Huawei Technologies Co., Ltd


http://www.google.com/�

Pomoc online

Zaczekaj na wykonanie polecenia ping. Wyniki zostana wyswietlone w polu WyniKki.

----Koniec

9.4.2 Traceroute

Jezeli router CPE nie taczy si¢ z Internetem, uruchom polecenie Traceroute w celu wstgpnej
identyfikacji problemu. W tym celu:

1. Wybierz pozycje System > Diagnostyka.
2. W obszarze Metoda wybierz opcje Traceroute.
3. W polu Docelowy adres IP lub domena wpisz nazwe¢ domeny.
Na przyktad www.google.com.
4, Ustaw parametry Maksymalna liczba przeskokéw i Limit czasu.
5. Kiiknij przycisk Traceroute.
Zaczekaj na wykonanie polecenia traceroute. Wyniki zostana wyswietlone w polu Wyniki.

----Koniec

9.4.3 Sprawdzanie systemu

Jesli rotuer CPE dziata wadliwie, mozna uzy¢ narzedzia Sprawdzanie systemu, aby wstgpnie
zidentyfikowaé problem. W tym celu:

1. Wybierz pozycje System > Diagnostyka.
2. W obszarze Metoda wybierz opcje Sprawdzenie systemu.
3. KiIiknij przycisk Sprawdz.

Zaczekaj na zakonczenie sprawdzania systemu. Mozliwe przyczyny problemu z rotuerem
CPE sa wys$wietlane na stronie.

4. Kiiknij przycisk Eksportuj, aby wyeksportowaé szczegdtowe informacje do komputera.
W razie potrzeby przeslij te szczegdtowe informacje personelowi serwisowemu.

----Koniec

9.4.4 Sprawdzanie stanu funkcji bezprzewodowej

Na tej stronie sa wyswietlane informacje dotyczace stanu sieci bezprzewodowej, takie jak
PLMN, Stan ustugi.

W celu wyswietlenia statusu funkcji bezprzewodowej nalezy wykona¢ nastgpujace czynnosci:
1. Wybierz pozycje System > Diagnostyka.
2. W obszarze Metoda wybierz opcj¢ Kontrola stanu funkcji bezprzewodowej.

Wyswietla sig strona Stan funkcji bezprzewodowe;j.

----Koniec
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9.5 Rejestry

Rejestry stuza do zapisywania dziatan uzytkownika i najwazniejszych zdarzen. Aby
wyswietli¢ rejestry:

1. Wybierz pozycje System > Rejestry.
2. Na liscie rozwijanej Poziom rejestru wybierz odpowiedni poziom rejestru.

Z prawej strony listy rozwijanej jest wyswietlana liczba rejestrow na danym poziomie, a
wszystkie rejestry sa wyszczegolnione w polu informacji wyjsciowych.

3. Wybierz tryb dziatania.

®  Wyczy$é: powoduje wyczyszczenie wszystkich rejestrow w routerze CPE.
®  Eksportuj: powoduje eksport wszystkich rejestrow CPE do pliku na komputerze.

----Koniec

9.6 Powiadomienie systemowe

Na tej stronie mozna konfigurowa¢ metody powiadamiania o kluczowych zmianach stanu
urzadzenia.

1. Wybierz pozycje System > Powiadomienia systemowe.
2. Wybierz opcje Czestotliwos¢ z listy rozwijanej.

Wybierz opcj¢ Adres IP odbiorcy okna podrecznego. Jesli pole Adres IP odbiorcy okna
podrecznego pozostanie puste, powiadomienia beda losowo wysytane do podtaczonych
klientow.

3. Wybierz Wyslij powiadomienie SMS do i Przekazuj wiadomosci SMS od.

Po ustawieniu opcji Wyslij powiadomienie SMS do nalezy skonfigurowa¢ wiadomos¢
tekstowa, przekazywanie oraz ustawienia powiadomien.

4. Skonfiguruj ustawienia powiadomien dla kazdego Zdarzenia.
5. Kiiknij przycisk Zastosuj.

----Koniec

9.7 Konfigurowanie protokotu TR-069

Protoko6t TR-069 jest standardem komunikacji migdzy routerem CPE i serwerem
autokonfiguracji (ACS). Jesli ustugodawca uzywa funkcji automatycznego $wiadczenia ustug
TR-069, serwer ACS automatycznie przekazuje parametry routera CPE. Jesli ustawisz
parametry zarowno na CPE, jak i ACS, parametry sieci na CPE zostang ustawione
automatycznie za pomocag funkcji TR-069 i nie ma potrzeby ustawiania innych parametréw na
CPE.

Aby skonfigurowac¢ router CPE w celu implementacji funkcji R-069, nalezy wykonac
nastgpujace czynnosci:

1. Wybierz pozycj¢ System > Ustawienia TR-069.
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2. Aby wiaczy¢ CPE i wysyla¢ pakiety informacji do serwera ACS w zadanych odstgpach czasu,
ustaw opcje Informacje okresowe na Wlacz.

3. Jesli ustawisz opcjg Informacje okresowe na Wiacz, ustaw Odstep czasowy informacji
okresowych.

4. W polu Adres URL ACS wpisz adres URL serwera ACS.
5. Uzupehij pola Nazwa uzytkownika ACS i Haslo ACS do uwierzytelnienia CPE.

@  Aby uzy¢ CPE do uzyskania dostepu do ACS, nalezy poda¢ nazwe uzytkownika i
hasto do uwierzytelnienia. Nazwa uzytkownika i hasto musza by¢ takie same jak
zdefiniowane na serwerze ACS.

6. Kiliknij przycisk Zastosuj.

----Koniec

9.8 Ustawianie anteny

W celu okreslenia ustawienia anteny nalezy wykonaé nastgpujace czynnosci:
1. Wybierz pozycje System > Ustawienia anteny.
2. Whybierz typ anteny z listy rozwijanej.
3. Kiliknij przycisk Zastosuj.

----Koniec
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Czesto zadawane pytania

Wskaznik zasilania nie jest wlaczony.
® Sprawdz, czy kabel zasilania jest podtaczony prawidtowo.
® Sprawdz, czy zasilacz jest zgodny ze specyfikacja.
Nie mozna zalogowac sie na stronie internetowej zarzadzania.
® Sprawdz, czy router jest uruchomiony.
® Sprawdz, czy kabel sieciowy lub potaczenie WiFi migdzy routerem a komputerem dziata prawidtowo.
Jesli problem nie ustapi, skontaktuj si¢ z lokalnym autoryzowanym serwisem.
Router nie wyszukuje sieci bezprzewodowe;j.
® Sprawdz, czy zasilacz jest podtaczony prawidtowo.

® Sprawdz, czy router jest ustawiony na otwartej powierzchni, z dala od przeszkdd, takich jak §ciany betonowe
lub drewniane.

® Sprawdz, czy router jest umieszczony z dala od elektrycznych urzadzen domowych, ktore generuja mocne
pole elektromagnetyczne, takie jak kuchenki mikrofalowe i anteny satelitarne.

Jesli problem nie ustapi, skontaktuj si¢ z lokalnym autoryzowanym serwisem.
Zasilacz urzadzenia CPE jest przegrzany.

® Router przegrzewa si¢ w przypadku dlugotrwatej pracy. Dlatego nie podtaczaj CPE do zasilacza, gdy nie jest
uzywany.

® Sprawdz, czy router ma zapewniona odpowiednia wentylacje¢ i nie oddziatuje na niego bezposrednie §wiatlo
stoneczne.

Przywracane sa domys$lne wartosci parametréow.

® Jezeli router zostanie nieoczekiwanie wylaczony podczas konfiguracji, moga zosta¢ przywrocone domysine
ustawienia parametréw.

® Firma Huawei zaleca wyeksportowanie ustawien parametrow po ich skonfigurowaniu, aby mozna bylo przy
ich uzyciu szybko przywrécic¢ poprzedni stan CPE.
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1 1 Akronimy i skroty

ACL
AES
ALG
AP
CPE
CWMP
DDNS
DDoS
DHCP
DMZ
DNS
DoS
DST
FTP
GSM
GUI
HTTP
ICMP
IMEI
IP
IPSec
ISP
LAN
LTE
MAC
MTU
NAT
NTP

Lista kontroli dostgpu

zaawansowany algorytm szyfrowania AES

brama warstwy aplikacji

punkt dostepu

sprzgt instalowany u klienta

protokot zarzadzania CPE przez WAN

dynamiczny serwer nazw domen

rozproszony atak powodujacy odmowe obstugi zadan
protokot dynamicznego konfigurowania hosta

strefa zdemilitaryzowana

serwer/system nazw domen

atak powodujacy odmowg obstugi zadan

czas letni

protokot transmisji plikow

Global System for Mobile Communications (Standard telefonii komdrkowej)
graficzny interfejs uzytkownika

protokot przesytania plikow hipertekstowych

internetowy protokol wymiany komunikatow kontrolnych
migdzynarodowy system identyfikacji telefonow komorkowych
internetowy protokot komunikacyjny

protokot zabezpieczen transmisji pakietow 1P

dostawca ustug internetowych

sie¢ lokalna

ustugi telefonii komorkowej w systemie LTE

system numeracji kart sieciowych

maksymalny rozmiar jednostki transmisji

thumaczenie adresow sieciowych

protokét synchronizacji czasu w sieciach komputerowych
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PBC

PIN
PKM
PPPoE
PPTP
RIP
RTSP
QoS

SIM

SIP

Nr seryjny
SNTP
SSID
SSH

SYN
TKIP
TLS
TTLS
UDP
UPNP
URL
VLAN
Vol P
WAN
WCDMA
WEP
WLAN
WPA
WPA-PSK
WPS

konfiguracja przez naci$nigcie przycisku

osobisty numer identyfikacyjny

zarzadzanie kluczami szyfrujacymi

protokot komunikacji bezposredniej przez sie¢ Ethernet

protokét komunikacji bezposredniej z tunelowaniem

protokot wymiany informacji o routingu

protokot strumieniowego przesytania danych w czasie rzeczywistym
protokot rezerwacji pasma transmisyjnego

karta identyfikujaca abonenta

protokot inicjowania ses;ji

numer seryjny

uproszczony protokot synchronizacji czasu w sieciach komputerowych
identyfikator ustugi dostepowe;j

bezpieczna powloka

symbol synchronizacji tacza przy braku transmisji

protokot weryfikacji integralno$ci kluczy tymczasowych
zabezpieczenie warstwy transmisji

zabezpieczenie warstwy transmisji z tunelowaniem

protokot pakietow uzytkownika

uniwersalny interfejs typu ,,podtacz i uzywa;j”

ujednolicone adresowanie zasobdw sieciowych

wirtualna sie¢ lokalna

protokot przesytania danych glosowych przez Internet

sie¢ rozlegta

Wideband Code Division Multiple Access (technologia dostgpu WCDMA)
protokot szyfrowania transmisji w lokalnej sieci bezprzewodowe;j
bezprzewodowa sie¢ lokalna

standard zabezpieczenia dostgpu w sieciach WiFi

standard zabezpieczenia dostgpu w sieciach WiFi z kluczem udostgpnionym

konfiguracja sieci Wi-Fi z zabezpieczeniami
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